Allegatol
Misure tecnico-organizzative

In aggiunta alle misure di sicurezza previste nel Contratto e nel MDPA il Responsabile del Trattamento applica le seguenti
misure di sicurezza organizzative a seconda della tipologia di Servizio con cui viene erogato o licenziato il prodotto:

A - Cloud SaaS

B - Servizi Iaas

C - BPO (Business Process Outsourcing)
D - BPI (Business Process Insourcing)

E - On premises

A - CLOUD SaaS

Policy e Disciplinari utenti — Il Fornitore applica dettagliate policy e disciplinari, ai quali tutta
|'utenza con accesso ai sistemi informativi ha I'obbligo di conformarsi e che sono finalizzate
a garantire comportamenti idonei ad assicurare il rispetto dei principi di riservatezza,
disponibilita ed integrita dei dati nell’utilizzo delle risorse informatiche.

Autorizzazione accessi logici - il Fornitore definisce i profili di accesso nel rispetto del least
privilege necessari all’esecuzione delle mansioni assegnate. I profili di autorizzazione sono
individuati e configurati anteriormente all'inizio del trattamento, in modo da limitare
I'accesso ai soli dati necessari per effettuare le operazioni di trattamento.

Tali profili sono oggetto di controlli periodici finalizzati alla verifica della sussistenza delle
condizioni per la conservazione dei profili attribuiti.

Gestione interventi di assistenza - Gli interventi di assistenza sono regolamentati allo scopo
di garantire l'esecuzione delle sole attivita previste contrattualmente e impedire il
trattamento eccessivo di dati personali la cui titolarita & in capo al Cliente o all’'Utente Finale.

Valutazione d'impatto sulla protezione dei dati (DPIA) - In conformita agli artt. 35 e 36 del
GDPR e sulla base del documento WP248 - Linee guida sulla valutazione d’impatto nella
protezione dei dati adottate dal Gruppo di lavoro ex art. 29, il Fornitore ha predisposto una
propria metodologia per I'analisi e la valutazione dei trattamenti che, considerati la natura,
I'oggetto, il contesto e le finalita del trattamento, presentino un rischio elevato per i diritti e
Misure di sicurezza le liberta delle persone fisiche allo scopo di procedere con la valutazione dell'impatto sulla
organizzative protezione dei dati personali prima di iniziare il trattamento.

Incident Management - Il Fornitore ha realizzato una specifica procedura di Incident
Management allo scopo di garantire il ripristino delle normali operazioni di servizio nel piu
breve tempo possibile, garantendo il mantenimento dei livelli migliori di servizio.

Data Breach - Il Fornitore ha implementato un’apposita procedura finalizzata alla gestione
degli eventi e degli incidenti con un potenziale impatto sui dati personali che definisce ruoli
e responsabilita, il processo di rilevazione (presunto o accertato), I'applicazione delle azioni
di contrasto, la risposta e il contenimento dell'incidente / violazione nonché le modalita
attraverso le quali effettuare le comunicazioni delle violazioni di dati personali al Cliente.




Misure di sicurezza
tecniche

Firewall, IDPS - 1 dati personali sono protetti contro il rischio d'intrusione di cui all'art. 615-
quinquies del codice penale mediante sistemi di Intrusion Detection & Prevention, mantenuti
aggiornati in relazione alle migliori tecnologie disponibili.

Sicurezza linee di comunicazione- Per quanto di propria competenza, sono adottati dal
Fornitore protocolli di comunicazione sicuri e in linea con quanto la tecnologia rende
disponibile.

Protection from malware- 1 sistemi sono protetti contro il rischio di intrusione e dell'azione di
programmi mediante I'attivazione di idonei strumenti elettronici aggiornati con cadenza
periodica.

Sono in uso strumenti antivirus mantenuti costantemente aggiornati.

Credenziali di autenticazione - 1 sistemi sono configurati con modalita idonee a consentirne
|"accesso unicamente a soggetti dotati di credenziali di autenticazione che ne consentono
la loro univoca identificazione. Fra questi, codice associato a una parola chiave, riservata e
conosciuta unicamente dallo stesso; dispositivo di autenticazione in possesso e uso esclusivo
dell’'utente, eventualmente associato a un codice identificativo o a una parola chiave.

Parola chiave - Relativamente alle caratteristiche di base ovvero obbligo di modifica al
primo accesso, lunghezza minima, assenza di elementi riconducibili agevolmente al
soggetto, regole di complessita, scadenza, history, valutazione contestuale della robustezza,
visualizzazione e archiviazione, la parola chiave & gestita conformemente alle best practice.
Ai soggetti ai quali sono attribuite le credenziali sono fornite puntuali istruzioni in relazione alle
modalita da adottare per assicurarne la segretezza.

Logging - 1 sistemi sono configurabili con modalita che consentono il tracciamento degli
accessi e, ove appropriato, delle attivita svolte in capo alle diverse tipologie di utenze
(Amministratore, Super Utente, etc.) protetti da adeguate misure di sicurezza che ne
garantiscono l'integrita.

Backup & Restore - Sono adottate idonee misure per garantire il ripristino dell’accesso ai
dati in caso di danneggiamento degli stessi o degli strumenti elettronici, in tempi certi
compatibili con i diritti degli interessati.

Ove gli accordi contrattuali lo prevedono & posto in uso un piano di continuita operativa
integrato, ove necessario, con il piano di disaster recovery; essi garantiscono la disponibilita
e l'accesso ai sistemi anche nel caso di eventi negativi di portata rilevante che dovessero
perdurare nel tempo.

Vulnerability Assessment & Penetration Test - 1l Fornitore effettua periodicamente attivita di
analisi delle vulnerabilita finalizzate a rilevare lo stato di esposizione alle vulnerabilita note,
sia in relazione agli ambiti infrastrutturali sia a quelli applicativi, considerando i sistemi in
esercizio o in fase di sviluppo.

Ove ritenuto appropriato in relazione ai potenziali rischi identificati, tali verifiche sono
integrate periodicamente con apposite tecniche di Penetration Test, mediante simulazioni
di intrusione che utilizzano diversi scenari di attacco, con l'obiettivo di verificare il livello di
sicurezza di applicazioni/sistemi/reti attraverso attivita che mirano a sfruttare le vulnerabilita
rilevate per eludere i meccanismi di sicurezza fisica/logica ed avere accesso agli stessi.

I risultati delle verifiche sono puntualmente e dettagliatamente esaminati per identificare e
porre in essere i punti di miglioramento necessari a garantire I'elevato livello di sicurezza
richiesto.

Amministratori di Sistema - Relativamente a tutti gli utenti che operano in qualita di
Amministratori di Sistema, il cui elenco € mantenuto aggiornato e le cui funzioni attribuite
sono opportunamente definite in appositi atti di nomina, & gestito un sistema di log
management finalizzato al puntuale tracciamento delle attivita svolte ed alla conservazione
di tali dati con modalita inalterabili idonee a consentirne ex post il monitoraggio. L'operato
degli Amministratori di Sistema € sottoposto ad attivita di verifica in modo da controllarne la
rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai trattamenti dei dati
personali previsti dalle norme vigenti.




Misure di sicurezza
tecniche

Data Center - L'accesso fisico al Data Center ¢ limitato ai soli soggetti autorizzati.

Per il dettaglio delle misure di sicurezza adottate con riferimento ai servizi di data center
erogati dai Responsabili Ulteriori del Trattamento, cosi come individuati nei DPA Condizioni
Speciali, si fa rinvio alle misure di sicurezza indicate descritte dai medesimi Responsabili
Ulteriori e rese disponibili nei relativi siti istituzionali ai seguenti indirizzi (o a quelli che saranno
successivamente resi disponibili dai Responsabili Ulteriori):

Per i servizi di Data Center erogati da OVHcloud:

https://www.ovhcloud.com/it/solutions/uc-trusted-zone/

B — SERVIZI IaaS

Misure di sicurezza
organizzative

Certificazioni - il Fornitore ha ottenuto le seguenti certificazioni/attestazioni:

e ISO/IEC 27001:2013: “Erogazione dei servizi di progettazione e gestione dell’infra-
struttura ICT, di gestione delle applicazioni interne al Gruppo e di gestione dellin-
frastruttura Cloud (IaaS)”

e ISO/IEC 27018:2014 per la protezione dei dati personali nei servizi Public Cloud.

Autorizzazione accessi logici — 1l Fornitore definisce i profili di accesso nel rispetto del /east
privilege necessari all’esecuzione delle mansioni assegnate. I profili di autorizzazione sono
individuati e configurati anteriormente all'inizio del trattamento, in modo da limitare
I'accesso ai soli dati necessari per effettuare le operazioni di trattamento. Tali profili sono
oggetto di controlli periodici finalizzati alla verifica della sussistenza delle condizioni per la
conservazione dei profili attribuiti.

Utenze - Le utenze del servizio si scindono in utenze amministrative dell'infrastruttura di
virtualizzazione e utenze amministrative della console di gestione dell’infrastruttura cloud
Aida.

Le VM sono configurate con modalita idonee a consentirne l'accesso unicamente a
soggetti dotati di credenziali di autenticazione che ne consentono la loro univoca
identificazione.



https://aws.amazon.com/it/compliance/data-center/controls/

Misure di sicurezza
tecniche

Sicurezza linee di comunicazione - Per quanto di propria competenza, sono adottati dal
Fornitore protocolli di comunicazione sicuri e in linea con quanto la tecnologia rende
disponibile in relazione al processo di autenticazione.

Change Management - 1l Fornitore ha in essere una specifica procedura attraverso la quale
regolamenta il processo di Change Management in considerazione dell'introduzione di
eventuali innovazioni tecnologiche o cambiamenti della propria impostazione e della
propria struttura organizzativa.

Formazione: 1l Fornitore eroga periodicamente ai propri dipendenti coinvolti nelle attivita di
trattamento corsi di formazione sulla corretta gestione dei dati personali.

Protection from malware — Le VM sono protette contro il rischio di intrusione e dell'azione di
programmi mediante ['attivazione di idonei strumenti elettronici da aggiornare con cadenza
periodica.

Tutte le VM sono gestite tramite funzionalita antivirus (sia a livello hypervisor che
infrastrutturale).

Backup & Restore — Sono adottate idonee misure per garantire il ripristino dell’accesso ai
dati in caso di danneggiamento degli stessi o degli strumenti elettronici, in tempi certi
compatibili con i diritti degli interessati. Ove previsto dagli accordi contrattuali, sono
adottate idonee misure per garantire il ripristino dell’accesso ai dati in caso di
danneggiamento degli stessi o degli strumenti elettronici, in tempi certi compatibili con i diritti
degli interessati.

E comunque demandata al Titolare del trattamento la facolta di eseguire autonomamente
il backup dei propri dati per l'intera durata del contratto e per i 60 giorni successivi al termine
dello stesso.

Logging - 1 sistemi sono configurabili con modalita che consentono il tracciamento degli
accessi e, ove appropriato, delle attivita svolte in capo alle diverse tipologie di utenze
(Amministratore, Super Utente, etc.) protetti da adeguate misure di sicurezza che ne
garantiscono l'integrita.

Firewall, IDS/IPS - 1 sistemi antintrusione, quali Firewall e IDS/IPS, sono posizionati all'interno
del segmento di rete che collega I'infrastruttura cloud con Internet, al fine di intercettare
ogni eventuale azione malevola volta a degradare, parzialmente o totalmente,
|’erogazione del servizio.

Incident Management - Il Fornitore ha in essere una specifica procedura di Incident
Management allo scopo di garantire il ripristino delle normali operazioni di servizio nel piu
breve tempo possibile, garantendo il mantenimento dei livelli migliori di servizio.

Alta affidabilita - il Fornitore garantisce |'alta affidabilita nei seguenti termini:

. L'architettura Server & basata sull’utilizzo della soluzione di virtualizzazione applicata
mediante duplicazione fisica e virtuale dei singoli sistemi, al fine di ga- rantire la
tolleranza ai guasti e I'eliminazione dei single point of failure. In particolare, in caso di
failure di un sistema, il software di gestione dell’'ambiente virtuale € in grado di
ridistribuire le attivita in corso verso gli altri sistemi (high availabilty e load
balancing), riducendo al minimo i disservizi e garantendo la persistenza delle
connessioni esistenti.




e  Larchitettura di rete & progettata per proteggere i sistemi di front-end da Internet
e dalle reti interne mediante I'utilizzo di una DMZ protetta da due livelli di firewalling
distinti (defense-in-depth): un firewall di frontiera connesso ad Internet ed un
secondo firewall, che integra anche funzionalita di Intrusion Prevention e
antimalware, di proprieta dell'organizzazione, € messo a protezione della DMZ e dei
sistemi di backend.

Data center — L'ambiente di virtualizzazione & presente su server ospitati in un data center
sito in Germania la cui gestione &€ demandata ad un fornitore certificato ISO 27001. In
particolare, le misure di sicurezza fisica poste a protezione del Data Center sono di seguito
elencate:
Perimetro di sicurezza esterno:
. Recinzione perimetrale che delimita il confine di proprieta composta da una
protezione passiva anti-scavalcamento con altezza minima di 3 m;
. Le aree esterne sono monitorate da barriere infrarossi e/o sistemi di videoanalisi e
sistemi di videosorveglianza con videoregistrazione;
e Accesso pedonale selettivo/singolo;
e  Accesso veicolare selettivo;
e Rondaarmata;
Perimetro di sicurezza interno:
e  Presidio di vigilanza per controlli aree interne ed esterne, supervisione;
e Allarmi, gestione visitatori con consegna badge in osservanza a disposizioni
aziendali e specifiche per i Data Center;
e Presidio di reception per la gestione degli accessi;
e Tornelli a braccio triplice prospicienti al locale del presidio vigilanza e reception;
Perimetro di massima sicurezza interno:
e Varco di accesso sala sistemi dotato di protezione passiva interbloccato;
e  Sistema di controllo accessi con gestione delle liste ABILITATI;
e  Sensori magnetici stato porta in grado di rilevare lo stato della porta;
e Uscite d'emergenza dotate di sensori stato porta.
Tutti gli allarmi sono remotizzati al presidio di vigilanza.




C — BUSINESS PROCESS OUTSOURCING (BPO)

Misure di sicurezza
organizzative

Certificazioni - 1l Fornitore ha ottenuto le seguenti certificazioni/attestazioni:

e ISO/IEC 27001:2013: “Erogazione dei servizi di progettazione e gestione dell'infrastruttura
ICT, di gestione delle applicazioni interne al Gruppo e di gestione dellinfrastruttura
Cloud (IaaS)".

e ISO/IEC 27018:2014 per la protezione dei dati personali nei servizi Public Cloud.

Policy e Disciplinari utenti — Sono in essere dettagliate policy e disciplinari, ai quali tutta
|'utenza con accesso ai sistemi informativi ha I'obbligo di conformarsi, finalizzate a
garantire comportamenti idonei ad assicurare il rispetto dei principi di riservatezza,
disponibilita ed integrita dei dati nell’utilizzo delle risorse informatiche.

Autorizzazione accessi logici — Il Fornitore definisce i profili di accesso nel rispetto del least
privilege necessario all’esecuzione delle mansioni assegnate. I profili di autorizzazione
sono individuati e configurati anteriormente all'inizio del trattamento, in modo da limitare
I'accesso ai soli dati necessari per effettuare le operazioni di trattamento.

Tali profili sono oggetto di controlli periodici finalizzati alla verifica della sussistenza delle
condizioni per la conservazione dei profili attribuiti.

Gestione interventi di assistenza - Il Fornitore regolamenta la gestione degli interventi di
assistenza allo scopo di garantire l'esecuzione delle sole attivita disciplinate
contrattualmente e impedire il trattamento eccessivo di dati personali la cui titolarita & in
capo al Cliente o all’'Utente Finale.

Change Management - 1l Fornitore ha in essere una specifica procedura attraverso la
quale regolamenta il processo di Change Management in considerazione
dell'introduzione di eventuali innovazioni tecnologiche o cambiamenti della propria
impostazione e della propria struttura organizzativa.

Valutazione d'impatto sulla protezione dei dati (DPIA) — In conformita agli artt. 35 e 36 del
GDPR e sulla base del documento WP248 - Linee guida sulla valutazione d‘impatto nella
protezione dei dati adottate dal Gruppo di lavoro ex art. 29, il Fornitore ha predisposto
una propria metodologia per I'analisi e la valutazione dei trattamenti che, considerati la
natura, I'oggetto, il contesto e le finalita del trattamento, presentino un rischio elevato per
i diritti e le liberta delle persone fisiche allo scopo di procedere con la valutazione
dell'impatto sulla protezione dei dati personali prima di iniziare il trattamento.

Incident Management - 1l Fornitore ha realizzato una specifica procedura di Incident
Management allo scopo di garantire il ripristino delle normali operazioni di servizio nel piu
breve tempo possibile, garantendo il mantenimento dei livelli migliori di servizio.

Data Breach - Il Fornitore ha implementato un‘apposita procedura finalizzata alla
gestione degli eventi e degli incidenti con un potenziale impatto sui dati personali che
definisce ruoli e responsabilita, il processo di rilevazione (presunto o accertato),
I'applicazione delle azioni di contrasto, la risposta e il contenimento dell’incidente /
violazione nonché le modalita attraverso le quali effettuare le comunicazioni delle
violazioni di dati personali al Cliente.




Misure di sicurezza
tecniche

Alta affidabilita - 1l Fornitore garantisce I'alta affidabilita nei seguenti termini:

e L'architettura Server & completamente basata sull'utilizzo della soluzione di
virtualizzazione applicata mediante duplicazione fisica e virtuale dei singoli sistemi,
al fine di garantire la tolleranza ai guasti e I'eliminazione dei single point of failure. In
particolare in caso di failure di un sistema, il software di gestione dell’'ambiente
virtuale & in grado di ridistribuire le attivita in corso verso gli altri sistemi (high availabilty
e load balancing), riducendo al minimo i disservizi e garantendo la persistenza delle
connessioni esistenti.

. L'architettura di rete € progettata per proteggere i sistemi di front-end da Internet e
dalle reti interne mediante I'utilizzo di una DMZ protetta da due livelli di firewalling
distinti (defense-in-depth): un firewall di frontiera connesso ad Internet ed un
secondo firewall, che integra anche funzionalita di Intrusion Prevention e antimalware,
di proprieta dell'organizzazione, & messo a protezione della DMZ e dei sistemi di
backend.

Hardening - Sono in essere apposite attivita di hardening finalizzate a prevenire il verificarsi di
incidenti di sicurezza minimizzando le debolezze architetturali dei sistemi operativi, delle
applicazioni e degli apparati di rete considerando - in particolare - la diminuzione dei
rischi connessi alle vulnerabilita di sistema, la diminuzione dei rischi connessi al contesto
applicativo presente sui sistemi e I'aumento dei livelli di protezione dei servizi erogati dai
sistemi stessi.

Firewall, IDS/IPS - 1 sistemi antintrusione, quali Firewall e IDS/IPS, sono posizionati all'interno
del segmento di rete che collega l'infrastruttura cloud con Internet, al fine di intercettare
ogni eventuale azione malevola volta a degradare, parzialmente o totalmente,
I'erogazione del servizio.

Sicurezza linee di comunicazione - Per quanto di propria competenza, sono adottati dal
Fornitore protocolli di comunicazione sicuri e in linea con quanto la tecnologia rende
disponibile.

Protection from malware — Le VM sono protette contro il rischio di intrusione e dell'azione
di programmi mediante I'attivazione di idonei strumenti elettronici aggiornati con
cadenza periodica.

Tutte le VM sono gestite tramite funzionalita antivirus (sia a livello hypervisor che
infrastrutturale).

Credenziali di autenticazione — 1 sistemi sono configurati con modalita idonee a
consentirne l'accesso unicamente a soggetti dotati di credenziali di autenticazione che
ne consentono la loro univoca identificazione. Fra questi, codice associato a una parola
chiave, riservata e conosciuta unicamente dallo stesso; dispositivo di autenticazione in
possesso e uso esclusivo dell’'utente, eventualmente associato a un codice identificativo
0 a una parola chiave.

Parola chiave - Relativamente alle caratteristiche di base ovvero, obbligo di modifica al
primo accesso, lunghezza minima, assenza di elementi riconducibili agevolmente al
soggetto, regole di complessita, scadenza, history, valutazione contestuale della
robustezza, visualizzazione e archiviazione, la parola chiave & gestita conformemente alle
best practice. Ai soggetti ai quali sono attribuite le credenziali sono fornite puntuali
istruzioni in relazione alle modalita da adottare per assicurarne la segretezza.




Logging - 1 sistemi sono configurabili con modalita che consentono il tracciamento degli
accessi e, ove appropriato, delle attivita svolte in capo alle diverse tipologie di utenze
(Amministratore, Super Utente, etc.) protetti da adeguate misure di sicurezza che ne
garantiscono l'integrita.

Backup & Restore — Sono adottate idonee misure per garantire il ripristino dell’accesso ai
dati in caso di danneggiamento degli stessi o degli strumenti elettronici, in tempi certi
compatibili con i diritti degli interessati.

E comunque demandata al Titolare la facolta di eseguire autonomamente il backup dei
propri dati per I'intera durata del contratto e per i 60 giorni successivi al termine dello
stesso.

Ove gli accordi contrattuali lo prevedono € posto in uso un piano di continuita operativa
integrato, ove necessario, con il piano di disaster recovery i quali garantiscono la
disponibilita e I'accesso ai sistemi anche nel caso di eventi negativi di portata rilevante
che dovessero perdurare nel tempo.

Vulnerability Assessment & Penetration Test - 1l Fornitore effettua periodicamente attivita
di analisi delle vulnerabilita finalizzata a rilevare lo stato di esposizione alle vulnerabilita
note, sia in relazione agli ambiti infrastrutturali sia a quelli applicativi, considerando i sistemi in
esercizio o in fase di sviluppo.

Ove ritenuto appropriato in relazione ai potenziali rischi identificati, tali verifiche sono
integrate periodicamente con apposite tecniche di Penetration Test, mediante
simulazioni di intrusione che utilizzano diversi scenari di attacco, con l‘obiettivo di
verificare il livello di sicurezza di applicazioni / sistemi / reti attraverso attivita che mirano
a sfruttare le vulnerabilita rilevate per eludere i meccanismi di sicurezza fisica / logica ed
avere accesso agli stessi.

I risultati delle verifiche sono puntualmente e dettagliatamente esaminati per identificare
e porre in essere i punti di miglioramento necessari a garantire I'elevato livello di sicurezza
richiesto.

Amministratori di Sistema - Relativamente a tutti gli utenti che operano in qualita di
Amministratori di Sistema, il cui elenco € mantenuto aggiornato e le cui funzioni attribuite
sono opportunamente definite in appositi atti di nomina, & gestito un sistema di log
management finalizzato al puntuale tracciamento delle attivita svolte ed alla
conservazione di tali dati con modalita inalterabili idonee a consentirne ex post il
monitoraggio. L'operato degli Amministratori di Sistema € sottoposto ad attivita di verifica
in modo da controllarne la rispondenza alle misure organizzative, tecniche e di sicurezza
rispetto ai trattamenti dei dati personali previsti dalle norme vigenti.

Data Center - L'ambiente di virtualizzazione & presente su server ospitati in un data
center sito in Italia la cui gestione & demandata ad un fornitore certificato ISO 27001.
In particolare, le misure di sicurezza fisica poste a protezione del Data Center sono di
seguito elencate:
. Perimetro di sicurezza esterno:
v recinzione perimetrale che delimita il confine di proprieta composta da una
protezione passiva anti scavalcamento con altezza minima di 3 m;
v le aree esterne sono monitorate da barriere infrarossi e/o sistemi di videoanalisi
e sistemi di videosorveglianza con videoregistrazione;
v' accesso pedonale selettivo/singolo;
v/ accesso veicolare selettivo;
v' ronda armata.
. Perimetro di sicurezza interno:
v' presidio di vigilanza per controlli aree interne ed esterne, supervisione;
v"allarmi, gestione visitatori con consegna badge in osservanza a disposizioni
aziendali e specifiche per i Data Center;
v' presidio di reception per la gestione degli accessi;
v' tornelli a braccio triplice prospicienti al locale del presidio vigilanza e reception.




. Perimetro di massima sicurezza interno:
v' varco di accesso sala sistemi dotato di protezione passiva interbloccato;
v' sistema di controllo accessi con gestione delle liste ABILITATI;
v' sensori magnetici stato porta in grado di rilevare lo stato della porta;
v/ uscite d'emergenza dotate di sensori stato porta.
Tutti gli allarmi sono remotizzati al presidio di vigilanza.

D - BPI - BUSINESS PROCESS INSOURCING

Misure di sicurezza
organizzative

Policy e Disciplinari utenti — Sono in essere dettagliate policy e disciplinari, ai quali tutta
I'utenza con accesso ai sistemi informativi ha I'obbligo di conformarsi, finalizzate a garantire
comportamenti idonei ad assicurare il rispetto dei principi di riservatezza, disponibilita ed
integrita dei dati nell’utilizzo delle risorse informatiche.

Autorizzazione accessi logici — 1l Fornitore definisce i profili di accesso nel rispetto del least
privilege necessario all’'esecuzione delle mansioni assegnate. I profili di autorizzazione sono
individuati e configurati anteriormente all'inizio del trattamento, in modo da limitare
I'accesso ai soli dati necessari per effettuare le operazioni di trattamento.

Tali profili sono oggetto di controlli periodici finalizzati alla verifica della sussistenza delle
condizioni per la conservazione dei profili attribuiti.

Data Breach - Il Fornitore ha implementato un‘apposita procedura finalizzata alla gestione
degli eventi e degli incidenti con un potenziale impatto sui dati personali che definisce ruoli
e responsabilita, il processo di rilevazione (presunto o accertato), I'applicazione delle azioni
di contrasto, la risposta e il contenimento dell’incidente / violazione nonché le modalita
attraverso le quali effettuare le comunicazioni delle violazioni di dati personali al Cliente.

Formazione: 1l Fornitore eroga periodicamente ai propri dipendenti coinvolti nelle attivita di
trattamento corsi di formazione sulla corretta gestione dei dati personali.

Misure di sicurezza
tecniche

Sicurezza linee di comunicazione - Per quanto di propria competenza, sono adottati dal
Fornitore protocolli di comunicazione sicuri e in linea con quanto la tecnologia rende
disponibile in relazione al processo di autenticazione.

Backup & Restore — Ove previsto dagli accordi contrattuali, sono adottate idonee misure
per garantire il ripristino dell’accesso ai dati in caso di danneggiamento degli stessi o degli
strumenti elettronici, in tempi certi compatibili con i diritti degli interessati.

E — ON PREMISES

Misure di sicurezza
organizzative

Policy e Disciplinari utenti — Sono in essere dettagliate policy e disciplinari, ai quali tutta
l'utenza con accesso ai sistemi informativi ha I'obbligo di conformarsi, finalizzate a garantire
comportamenti idonei ad assicurare, in fase di assistenza tecnica, il rispetto dei principi di
riservatezza, disponibilita ed integrita dei dati nell’utilizzo delle risorse informatiche.

Autorizzazione accessi logici — 1l Fornitore definisce i profili di accesso nel rispetto del /east
privilege necessario all’'esecuzione delle mansioni assegnate. I profili di autorizzazione sono
individuati e configurati anteriormente all'inizio del trattamento, in modo da limitare
I'accesso ai soli dati necessari per effettuare le operazioni di trattamento.

Tali profili sono oggetto di controlli periodici finalizzati alla verifica della sussistenza delle
condizioni per la conservazione dei profili attribuiti.

Gestione interventi di assistenza - 1l Fornitore regolamenta la gestione degli interventi di
assistenza allo scopo di garantire I'esecuzione delle sole attivita previste contrattualmente e
impedire il trattamento eccessivo di dati personali la cui titolarita e rivestita dal Cliente.




Misure di sicurezza
organizzative

Incident Management & Data Breach - Il Fornitore ha implementato un‘apposita procedura
finalizzata alla gestione degli eventi e degli incidenti con un potenziale impatto sui dati
personali che definisce ruoli e responsabilita, il processo di rilevazione (presunto o
accertato), l'applicazione delle azioni di contrasto, la risposta e il contenimento
dellincidente / violazione nonché le modalita attraverso le quali effettuare le comunicazioni
delle violazioni di dati personali al Cliente.

Misure di sicurezza
tecniche

Sicurezza linee di comunicazione - Per quanto di propria competenza, in fase di gestione di
interventi di assistenza, sono adottati dal Fornitore protocolli di comunicazione sicuri e in linea
con quanto la tecnologia rende disponibile.

Protection from malware - Le postazioni di lavoro adottate in fase di Assistenza tecnica, sono
protette contro il rischio di intrusione e dell'azione di programmi mediante I'attivazione di
idonei strumenti elettronici aggiornati con cadenza periodica.

Tutte le VM sono gestite tramite funzionalita antivirus (sia a livello hypervisor che
infrastrutturale).

Amministratori di Sistema - Relativamente a tutti gli utenti che operano in qualita di
Amministratori di Sistema, il cui elenco € mantenuto aggiornato e le cui funzioni attribuite
sono opportunamente definite in appositi atti di nomina, & gestito un sistema di log
management finalizzato al puntuale tracciamento delle attivita svolte ed alla conservazione
di tali dati con modalita inalterabili idonee a consentirne ex post il monitoraggio. L'operato
degli Amministratori di Sistema € sottoposto ad attivita di verifica in modo da controllarne la
rispondenza alle misure organizzative, tecniche e di sicurezza rispetto ai trattamenti dei dati
personali previsti dalle norme vigenti.




